Ja tylko klikam?
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Swiadek przemocy w sieci ma poczucie: ja tylko klikam.
Nie czuje, ze robi cos zlego. Jest tylko posSrednikiem.
Wojna toczy sie o jego uwage, a role sprawcy przemocy i
swiadka sie zacieraja.
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DOROTA KRZEMIONKA: Z danych wynika, ze ponad 50 proc. os6b w
wieku 12—16 lat mialo kontakt z r6znymi formami cyberprzemocy.
Dlaczego sie¢ sprzyja takim zachowaniom?

Anna Szuster-Kowalewicz: Badania pokazuja, ze kontakt z siecig oraz
narzedziami elektronicznymi nasila pochopno$¢ i powierzchowno$¢ przetwarzania
informacji, przerzutno$¢ uwagi i impulsywno$¢ zachowan. Mamy do czynienia z
warunkami, ktore w mysl koncepcji Daniela Kahnemana aktywizuja system pierwszy
umyshy, czyli reakcje mimowolne, automatyczne. Na to naklada sie specyfika okresu
adolescencji: mlodzi ludzie maja ograniczone jeszcze kompetencje hamowania i
odraczania impulséw, a takze nierozwinieta refleksyjnos¢. A zarazem u wielu pojawia
sie lek przed odlaczeniem od sieci i obawa, ze co$ ich ominie. A kazdy lajk jest
wzmocnieniem i szybko tworzy sie nawyk, ktory trudno zmienié.

Czym roézni sie cyberprzemoc od przemocy offline?

Julia Barlinska: Po pierwsze latwo$cig kopiowania, udostepniania. Klikniecie i
udostepnienie kompromitujacego materiatu niewiele kosztuje. Ze wzgledu na tempo
funkcjonowania online nie ma tu miejsca na deliberacje: czy kogo$ nie skrzywdze,
jesli to puszcze. Po drugie, kontakt jest zaposredniczony, brakuje dostepu do wielu
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elementow, rowniez podprogowych, ktére odbieramy w kontakcie twarza w twarz. Nie
dzialaja naturalne hamulce, mlodym ludziom trudno wiec poskromic naturalna
impulsywnos¢ i sklonnosci do eksperymentowania z wlasng tozsamoscia, takze
poprzez zachowania przemocowe.

Anna Szuster-Kowalewicz: Amerykanski psycholog Daniel Goleman twierdzi, ze
narzedzia cyfrowe wprowadzaja w blad nasze obwody neuronalne. Nie widzimy
twarzy drugiej osoby, trudno wiec o empatie afektywna. Rowniez empatia poznawcza,
czyli mentalne przyjmowanie czyjej$ perspektywy, jest w tych warunkach utrudniona.
Odpowiada za nig system refleksyjny, a jego uruchomienie wymaga uwagi i
motywacji. O to wszystko za$ trudno w sieci.

Julia Barlinska: Sprawca cyberprzemocy za$ czuje sie bezkarny i bezpieczny, bo ma
poczucie nieidentyfikalnosci. Wprawdzie falszywe, bo dzi§ mozna namierzy¢ sprawce,
gdy przemoc przybiera skrajng forme.

Ale sprawca nie mysli o tym w momencie klikania...

Julia Barlinska: Ma poczucie, ze nikt sie nie dowie, kto wyslal obrazliwe zdjecie —
ani rodzice, ani szkola, ani ten, ktéremu to robi. Zazwyczaj czuje sie niewidzialny.
Wrazenie anonimowoSci, szybkie rozpowszechnianie tresci elektronicznych,
kopiowalno$¢ i trwalo$¢ §ladow internetowych powoduja, ze akt przemocy niejako
odkleja sie od sprawcy. Przestaje by¢ zachowaniem intencjonalnym i kontrolowanym
przez pierwotnego sprawce.

Dlaczego nastolatek siega po cyberprzemoc? Jakie motywy nim kieruja?
Julia Barlinska: Te same, co w realu. Mozna méwic o trzech zasadniczych
motywach. Pierwszy to rozwigzanie jakiego$ problemu w relacji: komus czego$
zazdroszcze, ktos mi dokuczyl w szkole, poczulem sie upokorzony i szukam zemsty.
Drugim jest cheé zdobycia statusu w grupie, a latwiej to robi¢ poprzez negatywne
bodzce, gdyz sa bardziej widoczne i zyskuja wiecej uwagi. Trzeci motyw to
zdobywanie fejmu, stawy — czyli budowanie samooceny: mam poczucie, ze jestem
krolem sieci, bo mam najwiecej znajomych na Facebooku i lajkow.

Anna Szuster-Kowalewicz: W realu musimy sie nachodzié i postara¢, by kto$ nas
zauwazyl. A sie¢ pozwala zyskac to natychmiast: nagle tysiac osob lajkuje to, co
wrzucitam.

Julia Barlinska: Nasi badani czesto byli zazenowani, ze sprawa przybrala taki
rozmiar. A zaczelo sie od tego, ze pozazdroscili kolezance, bo jest bardziej lubiana,
podziwiana albo jaki$ chlopak na nig popatrzyl.

Anna Szuster-Kowalewicz: Czesto nie rozmieli, na czym polega przekroczenie. W
tym wieku brak im jeszcze wlasnych standardéw oceny dobra i zla. A w ich otoczeniu
norma jest takie ostre dzialanie. Mowili: ,,Przeciez wszyscy to robia, czasem sie z
siebie $miejemy, w czym rzecz?”. I cho¢ opowiadali, ze sami bole$nie doswiadczyli
takich akgji, byli zarazem nieczuli na to, co robig innym. Nic dziwnego, egocentryzm
jest charakterystyczny dla nastolatkow.

Z badan, jakie Panie przeprowadzily, wynika, ze doSwiadczenie przemocy
w sieci nie powstrzymuje sprawcy od skrzywdzenia kogos$. Dlaczego?
Anna Szuster-Kowalewicz: Coraz slabiej uzywamy jezyka, a on jest narzedziem
my$lenia. Kurczy sie przestrzen na werbalizacje i refleksje. A Internet to wzmacnia,
mozemy sie tu postuzy¢ wylacznie graficznym materialem, stowa pelia role
piktogramoéw.

Julia Barlinska: Spojrzmy tez, jak media prezentuja sytuacje przemocy. W obrazie
ofiary podkresla sie bezradnos¢, krzywde i wiktymizacje. Rzadko pokazuje sie, ze jej



historia ma czasem pozytywne zakonczenie. Sprawca za$ ukazany jest w taki sposc’)b
ze wydaje sie atrakcyjny i skuteczny. On Jest gbra, ma moc. Oflary chca poczué te moc.
Swiadkowie my$la: Sprawca jest silny, nie bede mu sie narazaé, by kogo$ bronic¢,
lepiej mu sie przypodoba¢ i przylaczy¢ sie do tych, ktérzy Smieja sie z czyjejs krzywdy.
Anna Szuster-Kowalewicz: Poprzez takie ukazanie calej historii mimowolnie
wzmacniamy definiowanie rol tak sprawcy, jak i ofiary czy Swiadka. Te role
przypisujemy szybko i automatycznie, a przeciez granice miedzy nimi sg plynne:
ofiara staje sie sprawcg, $wiadek — ofiara...

Julia Barlinska: W szkole czesto probuje sie na sile znalez¢ winnych, wsréd samych
ucznidw, ale i rodzice przerzucaja sie odpowiedzialno$cia z nauczycielami. A sprawca
czesto juz rozumie, ze skrzywdzil, i to nie tylko innych, ale i samego siebie. Juz zatuje,
mowi: ,shuchajcie, to byt kiepski zart, nie lajkujcie”. Ale udostepnionej w sieci tresci
nie da sie zatrzymac.

Jakie formy przybiera cyberprzemoc?

Julia Barlinska: One zmieniaja sie z dnia na dzien wraz z rozwojem technologii.
Cyberprzemoc nie zawsze ma tez ostre granice. Modnym dzi$ zjawiskiem jest na
przyklad seksting, czyli wysylanie nagich zdje¢, nierzadko na granicy pornografii. Czy
to przemoc? To zalezy. Zdjecia zostaly zrobione, gdy milo$¢ kwitla, czesto sa wyrazem
zachwytu ukochang osoba. Kiedy zwiazek sie konczy, odrzucony, chcac upokorzyé
partnera, udostepnia w sieci intymne zdjecia. Wtedy mamy juz do czynienia z
cyberprzemoca. Innym ryzykownym zachowaniem, charakterystycznym dla mlodych
i przechodzacym w cyberprzemoc, sg dzialania dla zdobycia stawy i lajkow. Temu
shuza tak zwane czelendze, czyli $ciganie sie w ryzykownych zachowaniach, na granicy
przemocy lub autoprzemocy. Niedawno hitem stal sie Tide Pod Challenge, czyli
lykanie pigulek do prania. Cyberprzemoc z zalozenia nie moze przybraé formy
przemocy fizycznej. Ale tu tez granice zostaly przekroczone, pojawil sie Happy
Slapping, czyli fizyczne atakowanie kogo$, nagrywanie i udostepnianie tego. Kiedy$
prowadzilam w szkole badania i czekalam na pania pedagog. Gdy z sasiedniego
pokoju dobiegly mnie odglosy uderzen, posztam sprawdzié, co sie dzieje. Okazalo sie,
ze na haku na drzwiach wisial 14-latek, kolega go okladal, a trzeci wszystko filmowal.
Powiedzialam, by przestali. Ktory z nich mial najwieksze o to pretensje?

Ten zdjety z haka?

Julia Barlinska: Tak, bo mial zosta¢ gwiazda. A tak zostaly mu siniaki i nic nie
skorzystal.

Anna Szuster-Kowalewicz: Kiedy$ do sieci wrzucono film, na ktéorym sprawcy
bestialsko znecaja sie nad psem. Reakcja na to najczeSciej byt... hejt wobec oprawcow.
Okrucienstwo za okrucienstwo. W sieci latwo rozprzestrzenia¢ agresywne bodzce,
ktore sg apoteoza przemocy i wtdrnie ja generuja.

Przemoc dokonuje sie w sieci, ale cierpienie ofiary jest realne. Kto staje
sie ofiara cyberprzemocy? Czy sa to przypadkowi ludzie?

Anna Szuster-Kowalewicz: Podobnie jak w warunkach offline, czesto s3 to osoby
z jakiego$ powodu stygmatyzowane — pretekstem moze by¢ kolor wloséw, krzywa
noga albo nadwaga, jakas$ cecha, ktora sie wybija.

Julia Barlinska: Nieprzypadkowo wymieniamy cechy dotyczace wygladu. W
mediach spoleczno$ciowych liczy sie wyglad i fasadowe oznaki sukcesu. Odstawanie
za$ od tego wzorca jest pierwszym krokiem, by sta¢ sie obiektem przemocy.

Anna Szuster-Kowalewicz: JesteSmy wzrokowcami, a sie¢ to wykorzystuje i
ogniskuje nas na tym. Cechy wygladu koreluja z wyobrazeniem o osobie. Co wiecej,



okazuje sie, ze w stereotypach tkwi ziarno prawdy, ale sie¢ uczynila z wygladu rodzaj
broni, albo wrecz kryterium istnienia spolecznego.

Julia Barlinska: Kazda z nas jako nastolatka stala przed lustrem i rozpaczala z
powodu pryszcza. Rdznica w tym, ze wtedy ten pryszcz byt dramatem przez jeden
dzien, a nastepnego podobny wyskakiwal na twarzy kolezanki. W sieci za$ na
niefortunnym zdjeciu pryszcz moze zy¢ latami. A jesli kto$ ostro na taki material
zareaguje, to sprawca tylko bedzie mial satysfakcje, bo o to mu chodzi. Ofiary to
osoby, ktore sie przejmuja i w ten sposob karmia przesladowce. Dlatego wazne, by
mlodzi mieli kompetencje pozwalajace przeciwstawic sie bullerowi.

Anna Szuster-Kowalewicz: Przeslanka do stania sie ofiara jest niska samoocena.
W okresie adolescencji formuje sie i jest niestabilna, stad czesto mlodzi ludzie maja
niskie poczucie wlasnej warto$ci. W normalnych warunkach konfrontujemy sie z
r6znymi wyzwaniami, a w sieci mamy rwacy potok bodzcow, ktore odnosimy do
siebie. Nie sprzyja to ksztaltowaniu sie stabilnej i wysokiej samooceny.

Julia Barlinska: A zarazem uczy zastepczych metod podtrzymania samooceny,
budowania jej w oparciu o kryteria zewnetrzne. Ciekawa grupg sa tez ,,sprawco-
ofiary”, czyli osoby, ktére funkcjonuja na zasadzie: to ja od kogo$ oberwe, to jemu
zrobie krzywde. Maja najnizsze kompetencje spoleczne oraz sklonno$¢ do depres;ji i
innych zaburzen. Ogolnie Zle funkcjonuja spotecznie i caly czas popadaja w klopoty.
Stabo rozpoznaja sytuacje, nie wiedza, kto zaczal, ale na wszelki wypadek reaguja
agresywnie.

Nie byloby cyberprzemocy, gdyby nie ci, ktérzy lajkuja i przesylaja dalej.
Co nimi kieruje? W badaniach Pan zdjecie pokazujace przemoc bylo
chetniej przekazywane niz to neutralne z kotkiem. Dlaczego?

Anna Szuster-Kowalewicz: Negatywny bodziec jest bardziej wyrazisty, ciekawszy
i latwiej rozpoznawalny. Zwraca uwage, a ta jest bezcenna dla adolescentow. Zarazem
Swiadek ma poczucie: ja tylko klikam. Nie czuje, ze robi co$ zlego. Jest tylko
posrednikiem. W sieci zacieraja sie role sprawcy i $wiadka.

Julia Barlinska: Akty cyberprzemocy to wojna o uwage Swiadkéw, bez nich to
narzedzie nie dzialaloby. Dr Miroslaw Filiciak, medioznawca, twierdzi, ze lajki w
komunikacji online s3 tym, czym spojrzenie w relacji offline. I podobnie jak
spojrzenie, same w sobie nie sa narzedziem opresyjnym. Ale Swiadkowie wiele
zmieniaja, oni nadaja r6znym sytuacjom wymiar przemocy. Sg wazni z dwoch
powodéw. Z jednej strony normalizuja przemoc, sprawiaja, ze staje sie ona
powszechnie akceptowanym zachowaniem. Z drugiej za$ strony moga zareagowac.
Ofierze trudno sie samej obronic. Boi sie, ze gdy zglosi sprawe, oberwie jeszcze
bardziej. Woli by¢ w grupie, nawet w roli kozla ofiarnego. Natomiast Swiadek moze
oceni¢ sytuacje i zareagowac. Jak powiedzial jeden z badanych: ,Pomyslalem, ze to za
duzo, ze ona moze sobie co$ zrobi¢ i musialem zareagowac”.

W jaki spos6b mozna ogranicza¢ zjawisko cyberprzemocy?

Julia Barlinska: Wazne jest rozszerzenie mysélenia o §wiadkach. Swiadkami sa
takze rodzice, nauczyciele, media, badacze. Przed dziesieciu laty zaledwie 12 proc.
takich przypadkéw mlodziez zglaszala rodzicom. Teraz, jak pokazuja badania prof.
Jacka Pyzalskiego, znacznie czeSciej to robi, bo tez rodzice coraz lepiej orientujg sie, z
czym dzieci majg kontakt w Internecie.

Ale mlodzi przed doroslymi §wiadkami uciekaja, z Facebooka przeniesli
na Discord...
Julia Barlinska: Bo my doro$li jako swiadkowie nie zawsze zachowujemy sie w



sposob, ktory sprzyja redukeji przemocy. Trzeba odej$¢ od tropienia, co mlodzi robig
zlego, a zamiast tego przyja¢ wspolng odpowiedzialnosé. Mtodzi, by wytworzy¢ sobie
standardy i normy, musza mie¢ wzorce. PowinniSmy wskaza¢, jak mozna zareagowac,
gdy widzimy, ze co$ zlego sie dzieje. Notabene rodzice swiadkoéw zwykle dowiaduja sie
o przemocy wezeSniej niz rodzice ofiary czy sprawcy. Wiedza, ale czesto nie reaguja.
Zakladaja, ze inni to zrobig, czyli ulegaja dyfuzji odpowiedzialnosci. A chodzi o
przyjecie takiej obywatelskiej postawy wobec kazdego, bez réznicowania, czy to
powazny przypadek, czy pojedynczy hejt, czy moje dziecko, czy kolega syna lub corki.
Nie wyrazam na to zgody i staram sie pomoc.

Anna Szuster-Kowalewicz: Mlody czlowiek uczy sie poprzez nasladowanie i
modelowanie. Ogladamy TV, a potem méwimy dziecku: ,,Nic nie robisz, tylko siedzisz
przed ekranem”. Rodzice na placu zabaw siedza z nosem w telefonie.

Julia Barlinska: Niektérzy na swoje profile wrzucaja zdjecia nawet nienarodzonego
dziecka czy dziecka siedzacego na nocniku, nie pytajac, czy sobie tego zyczy. Problem
pojawia sie, gdy dziecko dorasta i samo zaczyna udostepnia¢ materiat podobnie
naruszajacy wlasna prywatnos¢. Przygotowano kampanie uczaca dzieci, co mozna
wrzucad, a czego nie. Nastolatka przychodzi do babci, ktora oglada album, a w nim
jest to, co wnuczka wrzuca do sieci — fotka z zakrapianej imprezy albo nagie zdjecie...
I komentarz: ,,Wrzucajac co$ do sieci, pomysl, czy pokazalbys to babci”. W ten sposéb
probuje sie aktywizowac normy, ktorych brakuje w Internecie — nawigzujac do
pokolen sprzed doby Internetu, ich norm i standardéw. Jezeli chcemy mlodych ludzi
nauczy¢ reagowania na czyjas krzywde w sieci, sami musimy zacza¢ to robi¢ — daé
przyklad wlasnym zachowaniem.

Anna Szuster-Kowalewicz: Z naszych badan wynika, ze aktywizacja empatii w
sieci jest mozliwa. Eksponowali§my twarz, a badani zaznaczali, czy jest smutna, czy
nie. I to wystarczylo, by powstrzymali sie przed wyslaniem kompromitujacej kogos
wiadomosci.

Julia Barlinska: Warto pokaza¢ mlodym ludziom konsekwencje ich dzialan. A
czesto nie maja dostepu do lez ofiary, do tego, ze sie izoluje, chce sobie co$ zrobict.
Zaledwie 13-letnia Trisha Prabhu stworzyla aplikacje ReThink, kt6éra opiera sie na
botach analizujacych tresci wysytanych wiadomosci. Jezeli zostanie wy$ledzona
struktura wskazujaca na agresywne tresci, pojawia sie pytanie: ,czy na pewno chcesz
to wyslaé?”. Chodzi o to, by mlodzi pamietali, Ze po drugiej stronie jest zywy czlowiek,
realna krzywda. Najlepszy znany mi program profilaktyczny dotyczyt wspotpracy
dziadkow z wnukami. Wnuczka uczyla babcie, jak korzysta¢ z komputera, a babcia
przekazywala jej, jak traktowac ludzi z szacunkiem, i pokazywala, ze pewne reguly
pozostaly niezmienne, niewazne, czy w realu, czy w sieci.

Anna Szuster-Kowalewicz: Chodzi o utrzymanie uwagi na kim$ innym niz ja.
Wazne jest tez torowanie norm. Jak ich uczy¢? PokazywaliSmy obrazki, na ktérych
tamane byly normy. np. chlopak rozwalat kijem bejsbolowym przystanek albo
wyciggal komus z kieszeni portfel. PytaliSmy, czy coS sie tu nie zgadza i co to jest?
Potem patrzyliSmy, jak badani sie zachowaja, gdy dostana kompromitujaca kogos
wiadomos¢ — przesla ja dalej czy nie. Samo przypominanie norm nic nie zmienito.
Natomiast ci, ktérzy byli w stanie nazwaé, co jest na obrazkach nie tak, nie przestali
o$mieszajacego zdjecia. Czyli nadzieja w rozmowie, wskazywaniu dziecku, jakie
konsekwencje ma jego zachowanie dla innych.

Julia Barlinska: Wazne, by ta rozmowa nie byla sp6zniona. Zwykle rodzice czy
szkola zaczynaja sie interesowac problemem cyberprzemocy post factum. A wtedy juz
czas nie na profilaktyke, tylko na interwencje. Ciekawe, ze najrzadziej przemocy w
sieci dopuszczaja sie osoby pozytywnie aktywne — podejmujace sie konstruktywnych i
tworezych aktywnos$ci w sieci. Zachecajmy wiec mlodych ludzi, by robili fajne rzeczy w



sieci, prowadzili blogi, nagrywali piosenki. Uczmy ich pozytywnego wykorzystywania
nowych technologii, bo jest to najlepsza i najprostsza alternatywa dla agresywnych
zachowan.

KKK

co mozesz zrobic
Jesli doswiadczyles cyberprzemocy
Pamietaj, ze nie jeste$ bezbronny, a sprawca nie jest bezkarny.

« Przede wszystkim zabezpiecz dowody, zrob print screen tego, co sie wydarzylo.

« Siegaj po pomoc. Skontaktuj sie z zaufana osoba dorosla — pedagogiem, rodzicem
albo z kims$ z telefonu zaufania dla dzieci i mlodziezy (116 111), gdzie pracuja
specjalisci, ktorzy moga udzieli¢ ci pomocy. Mozesz zglosi¢ sprawe anonimowo.

« Pomysl, zanim co$ udostepnisz w Internecie: czy kto$ tego zdjecia nie wykorzysta w
sposob, ktorego bys sobie nie zyczyl. Wrzucajac co$ do sieci, tracisz nad tym kontrole.
« Jesli jeste$ Swiadkiem cyberprzemocy, porozmawiaj ze skrzywdzona osoba, okaz
wsparcie i zapytaj, jak mozesz pomoc.

Wiecej informacji znajdziesz na 116111.pl oraz impact.fdds.pl
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